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INTRODUCCION

La COVID-19 ha acelerado las tendencias hacia la banca en remoto, la digitalizaciény
el teletrabajo para adoptar nuevas tecnologias y procesos, y asi conseguir que las
instituciones financieras, las empresasy la sociedad sigan funcionando mientras
nos quedamos en casa. En todo el mundo, ahora las personas confian mas que
nunca en los portales bancarios online, las aplicaciones de banca movil y otros
canales bancarios en remoto, especialmente para interacciones que
tradicionalmente han implicado una visita a la sucursal o una reunion cara a cara
con un asesor.

Nuestra relaciéon con la tecnologia y las interacciones en remoto evolucionan
continuamente a medida que avanzamos hacia la nueva normalidad. Muchas
instituciones financieras ya han tomado medidas para abordar los impactos
inmediatos de la COVID-19 en la continuidad de negocio. Ahora la industria se esta
enfrentando al préximo conjunto de desafios, como puede ser cbmo reinventar el
onboarding de clientes en un mundo mas en remoto y moévil. En este documento,
exploramos los principales procesos financieros para digitalizar con firmas
electrénicas y tecnologia de verificacion de identidad digital, asi como
consideraciones de seguridad claves para respaldar el crecimiento del proveedor de
servicios financieros digital-first.

Coémo la pandemia cambié la banca y los seguros

13-17% de los consumidores

en Francia, Alemaniay los EE. UU.
esperan usar menos las sucursales®

Aumento del 10% Aumento del 300%

en usuarios moviles activos en la apertura de cuentas online
en JPMorgan Chase' entre los clientes comerciales de Citi 2

Una encuesta reciente de consumidores en Espana encontro
que el acceso digital en los seguros ha aumentado casi

un 30% desde que comenzé la pandemia.®®

América del Norte, Europa y Asia vieron un aumento significativo
en los clientes de gestidén de patrimonio que solicitaron interacciones digitales*

“Lo que esta claro es que el comportamiento del Alrededor del 50% de los préstamos y
consumidor ha cambiado. Creo que, en muchos mas del 75% de las transacciones se
sentldgs, h.a,ca(;nblla;l_o pe;’manentemente con realizaron de forma online de marzo a
S5te EClofpelaln o2 o eigiEl. mayo de 2020 en US Bank’

- William Demchak, CEO de PNC
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Las respuestas regulatorias a la COVID-19 estan
dando forma a la nueva normalidad

Durante el primer y segundo trimestre de 2020, las autoridades reguladoras de todo el
mundo introdujeron una serie de medidas de ayuda temporal destinadas a mantener
la continuidad de negocio mientras se reduce la exposicion al virus y se trabaja por la
salud publica.

La siguiente es una lista corta de algunos de los cambios regulatorios mas impactantes,
que anticipamos tendran un efecto duradero en la configuracion de la nueva normalidad.

Firmas electrénicas

Tecnologias como las firmas electréonicas experimentaron un aumento en la adopcién
a medida que los empleados que se quedaban en casa llevaban a cabo contratos y
transacciones con socios y clientes de forma remota. En Lituania, por ejemplo,
Telecompaper informoé que la Autoridad Reguladora de Comunicaciones de la
Republica de Lituania habia percibido un aumento del 70% en los documentos
firmados electronicamente.s

En respuesta, los gobiernos de todo el mundo anunciaron acciones regulatorias
temporales que aceptan firmas electréonicas en procesos que tradicionalmente
requieren una firma manuscrita. Algunos ejemplos pueden ser:

. Reino Unido: FStech informd que, "la Autoridad de Conducta Financiera ha
anunciado que las empresas de gestion de fondos ahora pueden utilizar firmas
electronicas para aprobar documentos en medio de la pandemia de la COVID-19"2

. Rumania: la Ordenanza de Emergencia del Gobierno num. 38 fue adoptada en
abril de 2020.7 Segun PwC, “la Ordenanza de Emergencia del Gobierno 38
decreta que los documentos emitidos en forma electronica por autoridades e
instituciones publicas seran firmados con una firma electrénica cualificada y
seran tratados como documentos auténticos”.8

. Canada: como parte del Plan de Respuesta Econémica a la COVID-19 de
Canada, la Agencia Canadiense de Ingresos anuncid la aceptacion de firmas
electrénicas para cumplir con los requisitos de firma de la Ley del Impuesto
sobre la Renta, como una medida administrativa temporal para minimizar el
contacto cara a cara.® Este cambio temporal se aplicé a los formularios de
autorizacion de la Agencia T183 o TI83CORP. Estos formularios son firmados por
millones de canadienses cada afilo en persona para autorizar a las gestorias a
presentar impuestos en su nombre.

. Estados Unidos: en julio, la Administracion de Alimentos y Medicamentos revisé
su "Guia sobre la realizaciéon de ensayos clinicos de productos médicos durante
la emergencia de salud publica de la COVID-19". La guia incluye un nuevo
componente de preguntas y respuestas que aborda las firmas electrénicas en
los registros de ensayos clinicos, asi como los documentos de consentimiento
informado. Ademas, senala que los sistemas de firma electrénica deben cumplir
con la Regulacién 21 CFR parte 11 para registros de ensayos clinicos.

. Turquia: el 26 de junio de 2020 se publicé en el Boletin Oficial la Ley de
Contratos Financieros Electréonicos (Ley No. 7247). La ley modifica varias leyes
existentes que afectan a los acuerdos electrénicos. Los cambios ahora autorizan
a las empresas de servicios financieros a aceptar firmas electrénicas para abrir
cuentas bancarias, solicitar préstamos y arrendamientos y tarjetas de crédito.
Especificamente, la ley estipula que los acuerdos con los clientes ahora pueden
celebrarse por escrito o mediante cualquier dispositivo de telecomunicaciones,
como un teléfono inteligente o un PC que permita la autenticacion del cliente,
y el regulador lo considera un sustituto apropiado de los acuerdos escritos
independientemente de si se realiza la transacciéon local o remotamente. Los
cambios permitiran que continue el comercio seguro y permitiran a los
ciudadanos de Turquia distanciarse socialmente durante la pandemia de la
COVID-19.2
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Verificacion de identidad digital

El1 de abril de 2020 el presidente del Grupo de Accion
Financiera Internacional emitié una declaracion sobre el brote
de la COVID-19 y las medidas para combatir la financiacion
ilicita.” La declaracion hablaba de la Guia sobre Identidad
Digital del Grupo," que destacaba “los beneficios de la
identidad digital confiable para mejorar la seguridad, la
privacidad y la comodidad de identificar a las personas de
forma remota, tanto para el onboarding como para la
realizacion de transacciones y, al mismo tiempo, mitigar los
riesgos ML/TF”. Ademas, el Grupo pidio a los paises que
"explorasen el uso de la identidad digital, segun corresponda,
para ayudar en las transacciones financieras mientras se
gestionan los riesgos de ML/TF durante esta crisis".

El mismo dia, FStech informd que la Autoridad de Conducta
Financiera del Reino Unido estaba "preparada para relajar las
reglas sobre las empresas de servicios financieros que
aceptasen selfies con teléfonos de clientes para verificar su
identidad, como una de las varias medidas para aliviar la carga
durante el blogueo del coronavirus." ?

El'7 de abril de 2020, la Autoridad Monetaria de Hong Kong
publicd una carta dirigida a los directores ejecutivos de todas
las instituciones autorizadas sobre la gestion de los riesgos de
lavado de dinero y financiacion del terrorismo asociados con el
brote de la COVID-19.® La Autoridad Monetaria alento el
enfoque basado en el riesgo del Grupo de Accion Financiera
Internacional y el “uso mas completo del onboarding de
clientes digitales confiables".

La Comision Nacional Bancaria y de Valores de México publicod
un comunicado en relacion a la obligacion de las instituciones
financieras y de crédito de establecer mecanismos de
verificacion remota de la identidad de sus clientes que realicen
operaciones activas, pasivas o de servicios. Debido a la
COVID-19, las instituciones financieras que el 31 de marzo de
2020 no estuvieran listas para cumplir con la obligacion de
establecer la verificacién podrian comenzar a cumplirla a
partir del 30 de noviembre de 2020 bajo la extension
designada.

En junio de 2020, Grecia aprobd la incorporacion de clientes
digitales por parte de bancos y otras entidades supervisadas a
raiz de la Guia de Identidad Digital publicada por el Grupo de
Accion Financiera Internacional. El Banco de Grecia ofrece los
términos y condiciones para el onboarding de clientes
digitales a través de la Ley 172/1/29/05/2020 del Comité
Ejecutivo. El acto describe dos métodos de onboarding digital:
videoconferencia con un agente capacitadoy un
procedimiento automatizado a través de un selfie dinamico.

Segun American Banker, "en 2016, el gobierno canadiense
enmendo sus regulaciones financieras para permitir que los
consumidores abriesen cuentas bancarias con firmas
electronicas".

Esto se volvio significativo solo cuatro aflos después, cuando
golped la COVID-19.

“La pandemia de coronavirus ha provocado un aumento masivo
de canadienses que utilizan plataformas de autenticacion de
identidad digital para obtener acceso inmediato a la ayuda de
emergencia del gobierno”.

“Es probable que este cambio hacia el acceso remoto para
servicios digitales sea permanente. A medida que los canadienses
se han acostumbrado a utilizar la verificacion de identidad para
acceder a los servicios gubernamentales, también pueden utilizar
esta tecnologia para solicitar servicios en sectores como la banca,
los bienes raices, los seguros y la atencion médica".“

En mayo de 2020, los principales reguladores de los Emiratos
Arabes Unidos recomendaron que las instituciones financieras
y las empresas y profesiones no financieras designadas
también se adhiriesen a la Guia sobre Identificacion Digital del
Grupo de Accion Financiera Internacional.

Notarizacion en remoto online

En los ultimos afos, la tecnologia ha ayudado a agilizary
automatizar el proceso de notarizacion en los Estados Unidos,
lo que ha llevado a mas estados a crear leyes para facilitar la
notarizacion electrénica online entre firmantes y notarios. Con
el gobierno pidiendo a la poblaciéon que limite el contacto en
persona e imponiendo protocolos de distanciamiento social, la
pregunta es: ;como continuaran las personas certificando
testamentos, declaraciones juradas, escrituras de propiedad o
tramites de transferencia de bienes raices?

La notarizacion en remoto puede ayudar a crear un proceso de
notarizacion remota y completamente digital online. Un acto
notarial tradicional requiere que una persona con prueba de
identidad firme un documento en presencia de un notario
publico legalmente comisionado. La notarizacion en remoto
online mueve este acto en persona a internet mediante una
videollamada en vivo. Durante la sesién de notarizacién en
remoto online, se verifica la identidad de cada firmante y los
documentos se ejecutan con tecnologia de firma electronica
auditable.

Coémo funciona la verificacion en remoto de documentos de identificacion
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Captura de imagen del
documento de identificacion

El usuario captura una imagen de alta
calidad de su documento de
identificacion (por ejemplo, carné de
conducir, pasaporte o documento de
identidad) usando la cdmara de un
dispositivo mévil o de mano. Las

instrucciones en tiempo real permiten °
a los clientes hacer esto sin problemas.

@ »

Validacién de documentos

El tipo de documento capturado se
identifica mapeando puntos de
datos del documento con un indice
de plantillas de documentos.

® ) ®

Comprobacion de documentos  Selfie de usuario

La inteligencia artificial y los
algoritmos de autenticacion
avanzados se utilizan para
determinar si un documento es falso
o auténtico.

Una vez que se confirma la
autenticidad del documento de
identificacion, se le pide al solicitante
que se sagque un selfie con su
dispositivo de mano.

Obtenga mas informacién sobre la verificacién en remoto de documentos de identificacién.



https://www.onespan.com/resources/video-onespan-digital-account-opening

Antes de la crisis del COVID-19, en los Estados Unidos 27
estados habian promulgado leyes de notarizacion en remoto.
Recientemente, varios estados, empezando por Nueva York,
pusieron en marcha medidas de emergencia a corto plazo
para permitir gue en algunos aspectos de la economia se
realicen transacciones comerciales de manera segura. La
Orden Ejecutiva 202.7 de Nueva York autorizé de inmediato la
realizacion de actos notariales utilizando tecnologia
audiovisual bajo ciertas condiciones.”La Orden Ejecutiva 207.7
fue aclarada por el Secretario de Estado con una guia
actualizada que permite a los firmantes firmar usando firmas
electrénicas de acuerdo con la Ley de Nueva York de Registros
y Firmas Electrénicas, siempre que el notario sea testigo de la
firma electrénica.

El18 de marzo de 2020, la Ley de Proteccion y Habilitacion del
Comercio mediante Notarizacion en Remoto y Electronica de
2020 ("Ley SECURE"), se presentd como Proyecto de Ley del
Senado 3533.° Sj se aprueba, autorizara a todos los notarios
publicos en los EE. UU. a realizar notarizaciones en remoto
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mediante tecnologia a prueba de manipulaciones y soluciones
de comunicacion audiovisual.

Regulaciones de privacidad

En Brasil el gobierno anuncié que debido a la COVID-19, la
fecha de vigencia de la Ley General de Proteccion de Datos se
cambio del 15 de agosto de 2020 al 3 de mayo de 2021. Esta ley
es similar a la RGPD europea, que se aplica a cualquier
empresa que procese o recopile datos personales de un
ciudadano, independientemente de dénde tenga su sede la
organizacion.

Ademas, no se pueden procesar datos personales sin una base
legal, una de las cuales es el consentimiento. Cualquier
organizacion que evalle su politica de consentimiento y sus
mecanismos para cumplir con las leyes de privacidad debe
considerar el uso de firmas electrénicas, especialmente
cuando se manejan datos personales confidenciales, como
informacion financiera personal o registros médicos.
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Preparacion para la nueva normalidad:
principales procesos financieros para digitalizar

Mucho ha cambiado en la primera mitad de 2020. A medida que el cambio a
operaciones en remoto y totalmente digitales se convierte en la nueva
normalidad, las instituciones financieras se estan adaptando a través de la
tecnologia y reevaluando las prioridades de transformacion digital inmediatas, a
cortoy a medio plazo para salir mas fuertes de la pandemia.

En palabras de PwC, “[la COVID-19] también esta proporcionando un catalizador
para crear una empresa mas capaz, eficiente y adaptada al cliente. Aquellos que
ya estan equipados con capacidades digitales pueden aprovechar las habilidades
gue han demostrado ser valiosas en el punto algido de la crisis. Otros necesitan
recuperar terreno rapidamente "7

Especialmente en términos de canal movil y capacidades moviles. Segun el FBI
de EE. UU.,, "los estudios de datos financieros de EE. UU. indican un aumento del
50% en la banca movil desde principios de 2020"7 Una encuesta de Aite Group a
2.413 consumidores de EE. UU. en el primer trimestre de 2020 encontré que el
86% de los adultos millennials, el 83% de los jovenes millennials, el 72% de la
generacion X, el 38% de la generacion baby boom y el 17% de las personas de la
tercera edad ahora inician sesidon en cuentas bancarias utilizando su teléfono
movil al menos una vez a la semana.’®

Asimismo, McKinsey & Co. encuestd a consumidores en Alemania, Espanfia,
Francia, Portugal, Italiay el Reino Unido, y encontré que el uso de la banca online
aumento en los seis paises, con picos similares en la banca movil.”® Incluso las
transacciones de banca corporativa moévil estdn aumentando de volumen. Citi
informo de que multiplico por diez los usuarios de su aplicacion de banca movil
corporativa, CitiDirect BE, en marzo de 2020 en comparacion con el mismo mes
del aflo anterior.?°

En un estado ideal, este mayor volumen de transacciones, interacciones,
aplicaciones y acuerdos financieros online y moviles se completaria en un
proceso completamente digital. El desafio al que se enfrentan muchas
instituciones financieras es que, si bien algunos procesos centrales se han
digitalizado, muchos otros adin no estan automatizados de un extremo a otro.
Desde la apertura de cuentas hasta los préstamos para pequefas empresas, gran
parte de lo que comienza a través de un portal online o una aplicacion movil aun
implica procesos manuales en papel. Estas brechas en la cadena digital
obstaculizan la capacidad de una organizacion para satisfacer las necesidades de
los clientes cuando realizan operaciones bancarias de forma remota.

Las firmas electrénicas, la verificacion de identidad digital y las tecnologias de
autenticacion pueden facilitar el autoservicio en remoto, asi como los procesos
remotos mediados por asesores. Estas tecnologias brindan beneficios rapidos
para las organizaciones que necesitan habilitar a los clientes, empleados, agentes
y socios, al mismo tiempo que construyen para una futura escalabilidad.

Apertura y mantenimiento de cuenta en remoto

La decision de con quién realizar operaciones bancarias se ha convertido en la
facilidad para hacer negocios de forma remota. Esto es especialmente cierto
para procesos como la apertura de cuentas, que a menudo son el primer punto
de contacto para un nuevo cliente, a pesar de que tradicionalmente son
engorrosos y requieren mucho tiempo.

En respuesta, mas instituciones financieras estan ofreciendo la apertura de forma
remota de cuentas bancarias a través de sus canales online y moviles. Por ejemplo,
desde la pandemia, los clientes comerciales de Citi han "transitado fuertemente
hacia el onboarding digital", segun American Banker. Los clientes corporativos
nuevos y existentes del negocio Treasury and Trade Solutions (TTS) de Citi abrieron
mas de 1.000 cuentas online en marzo de 2020, suponiendo un aumento del 300%
con respecto al ano anterior.?® Ese ritmo continud hasta abril y mayo.

El nuevo crecimiento, como el experimentado por Citi, esta en riesgo entre las
instituciones financieras que todavia dependen de la verificacion de identidad
manual y/o firma de documentos en la sucursal.
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Segun la Oficina Federal de Investigacion, el 36% de los
estadounidenses planea utilizar herramientas moviles para
realizar actividades bancarias y otro 20% planea visitar la
sucursal con menos frecuencia.?® Esta es una buena noticia
para los bancos y las instituciones financieras que ya ofrecen la
experiencia de apertura de una cuenta digital o que estan en
proceso de construirla o mejorarla. Segun una encuesta de la
industria bancaria de ISMG publicada en marzo de 2020 sobre
El estado de la transformacion de la apertura de cuentas
digitales, el 68% de las instituciones financieras encuestadas
identificaron la apertura de cuentas digitales como una
iniciativa prioritaria para su institucion este afo. Casi todos
(99%) confirmaron el nivel o aumentaron los presupuestos para
invertir en verificacion de documentos de identidad digital,
aprendizaje automatico y firmas electréonicas.?

Estos proyectos se estan acelerando ahora, ya que las
tecnologias que prestan servicios de forma segura a los clientes
nuevos y existentes a través de canales remotos se necesitan
mas que nunca. Por ejemplo, PYMTS.com informé que el Royal
Bank of Canada, que atiende a 17 millones de clientes en 36
paises, ha comenzado a ofrecer verificacion de identidad digital
y "planes acelerados para la apertura segura de cuentas a
través de su aplicacion movil, ya que menos consumidores
quieren aventurarse a ir a los bancos debido a la crisis de la
COVID-19 "2 El banco dice que planean desarrollar adn mas
esta capacidad en 2020.2 De manera similar, a medida que el
cambio a lo digital se convierte en la nueva normalidad para las
empresas de todos los tamarios, Citi planea expandir la
apertura de cuentas digitales desde 42 a 50 paises.®

“Estamos descubriendo que podemos procesar la apertura de
nuevas cuentas comodamente entre 5y 10 minutos; el proceso
tradicional de sentarse con un asesor llevaba de media 44
minutos”, dijo Peter Tilton, vicepresidente senior digital de
RBC.2* Citi experimentd beneficios similares en el proceso de
apertura de cuentas comerciales mas complejo. “Una vez que
estd habilitado, el onboarding digital también es
significativamente mas rapido que los procesos manuales. El
método tradicional basado en papel para abrir cuentas llevaba
dos meses de media, mientras que Citi dice que su plataforma
digital acorta el proceso a dos dias".?

Mantenimiento de la cuenta

Una vez que el nuevo cliente esté dentro y utilice su cuenta,
buscara tramites que habitualmente se hacen en personay en
papel que se puedan digitalizar, como el mantenimiento de la
cuenta. Los clientes tienden a ir a la sucursal para administrar
los cambios en las cuentas existentes. Tales cambios requieren
una firma. Algunos cambios, como agregar un nuevo cényuge
0 socio comercial a una cuenta existente, también requieren
que el banco verifique la identidad del nuevo propietario de la
cuenta conjunta.

Sin embargo, con la reduccion del horario comercial y los
clientes mas reacios a realizar visitas a la sucursal debido a
restricciones o problemas de salud, las instituciones financieras
deben adaptar estos procesos incorporando formularios
electronicos, firmas electrénicas y verificacion de identidad
digital, para que puedan estar seguros y ejecutarlos facilmente
a través de canales online.

Préstamos

Préstamos al consumo
Si bien el volumen de préstamos al consumo habia crecido

aproximadamente un 40% entre 2010 y 2020, las consecuencias
econdmicas causadas por la pandemia cambiaron

LA NUEVA NORMALIDAD DE LA BANCA Y LOS SEGUROS EN REMOTO

Consejo de seguridad:

Asegurarse de que un cliente sea quien dice ser es
fundamental en este momento de interaccion de bajo
contacto/sin contacto. Cuando un banco no puede tener
una reunion fisica con el cliente, aumentan las
posibilidades de fraude. En conjunto, la biometria facial y
la verificacion digital del documento de identificacion
pueden ayudar a un banco a garantizar que un cliente sea
la persona que dice ser.

Ademas, la combinacion de estas tecnologias con una
sélida protecciéon de aplicaciones moviles ofrece a los
bancos una ventaja sobre los piratas informaticos. Los
bancos no tienen control sobre los dispositivos de sus
clientes, por lo que sus aplicaciones bancarias pueden
usarse en dispositivos con jailbreak, infectados con
malware o comprometidos de otra manera. El blindaje de
la aplicacion moévil identificara los factores de riesgoy, al
mismo tiempo, permitira que la aplicacién bancaria
funcione de forma segura en un entorno que de otro
modo seria peligroso.

rapidamente esta tendencia.®> Las quiebrasy cierres de empresas
a gran escala afectaron a las finanzas de los hogares de manera
significativa y continuaran haciéndolo a medida que las
economias se recuperen con el tiempo. A pesar de los programas
gubernamentales y de ayuda a corto plazo, se espera que las
presiones financieras sobre los trabajadores, los empresarios
individuales y los propietarios de pequefas empresas aumenten
la demanda de préstamos personales de emergencia, créditos
puente y préstamos de cancelacion de deudas.

En un informe de agosto de 2020 de Aite Group, los analistas
comentan: “una economia que cambia rapidamente amenaza
a los prestamistas con tecnologia obsoleta y procesos
ineficientes. Las instituciones financieras que no digitalicen sus
procesos de préstamos tendran dificultades para mantenerse
al dia teniendo en cuenta que las condiciones cambian
rapidamente"?®

Un area que los bancos, las uniones de crédito, los prestamistas
alternativos y los proveedores de préstamos para estudiantes
pueden volver a priorizar en la nueva normalidad son las firmas
electrénicas. Las firmas electrénicas, los formularios
electrénicosy los procesos digitales simplifican y aceleran las
solicitudes de préstamos y los contratos de financiacion, y
también se utilizan para entregar electréonicamente las
numerosas clausulas que constituyen el nucleo de los
préstamos al consumo. El valor es simple. Mantener las
transacciones completamente digitales y aplicar reglas de flujo
de trabajo elimina el riesgo asociado a errores de documentos,
como la falta de firmas y datos. Las firmas electréonicas también
eliminan el doloroso esfuerzo y la mala experiencia del cliente
involucrado en la reelaboraciéon del contrato, como puede ser
llamar al prestatario para que vuelva a firmar el papeleo que no
se completd correctamente la primera vez. Muchas
instituciones financieras han visto a sus clientes adoptar firmas
electrénicas con entusiasmo. OneMain, una empresa de
préstamos al consumidor con sede en Evansville, Indiana, vio
que el 99,1% de sus clientes usaban firmas electrénicas durante
los dos primeros afios de implementacion.

El canal movil es otro foco clave. Con tantos clientes que
realizan transacciones a través de sus dispositivos personales
desde casa, la velocidad y la eficiencia de los préstamos para
dispositivos moviles estan ganando impulso. A medida que los
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desarrolladores trabajan en desarrollar y mejorar los flujos de
trabajo de préstamos en las aplicaciones de banca movil, es
importante considerar dos tecnologias: firmas electrénicas
moviles con trazas de auditoria digitales para capturar firmas
rapidamente mientras se mantiene el cumplimiento, y la
proteccion de aplicaciones moéviles para proteger la aplicacion
de la banca movil de ataques cibernéticos.

Préstamos comerciales y para pequefnas empresas

En respuesta a la COVID-19, los gobiernos de todo el mundo se
apresuraron a emitir pagquetes de estimulo econdmico y ayuda
para las empresas afectadas por el brote. En la UE, el Fondo
Europeo de Inversiones garantizé préstamos para ayudar a
“proporcionar liquidez a al menos 100.000 pymes y pequenas
empresas europeas de mediana capitalizacion”. Mientras tanto,
Japon ofrecid a las pymes préstamos sin intereses y a las
grandes corporaciones acceso a programas de préstamos para
casos de crisis?®. Muchas empresas necesitaban estos fondos lo
antes posible. En EE. UU., para apoyar un proceso digital
acelerado, la Oficina de Administracion y Presupuesto publicd
un memorando en el que instruia a las agencias
gubernamentales del pais a "aprovechar los formularios
digitales y las firmas electrénicas en la mayor medida posible".?’

En un articulo titulado “Préstamos a pequenas empresas: lo
digital es la nueva normalidad”, American Banker informé
recientemente que "... el advenimiento del Programa de
Proteccion de Pagos convencié al Monona Bank, con 961
millones de ddlares de activos en Wisconsin, que habia estado
considerando utilizar las firmas electronicas, que tenia que
arrancar y adquirir la tecnologia. Monona otorgé mas de 700
préstamos PPP, lo que habria sido casi imposible sin las firmas
electrénicas”, segun [el presidente y director ejecutivo Paul]
Hoffman.

"Definitivamente necesitabamos hacer algo", dijo. "Distribuir
todos esos documentos en papel habria sido una pesadilla
logistica, especialmente con la rapidez con la que
necesitdbamos cambiar las cosas".

El proveedor de firmas electrénicas de Monona Bank puso al
banco en funcionamiento con firmas electronicas en 24 horas
para su caso de uso no integrado. Las firmas electrénicas
también se pueden integrar con una aplicaciéon mavil, un portal
de clientes o sistemas de originacion de préstamos como nCino,
Finastray ARGO.

El Banco de Desarrollo Empresarial de Canadd integro las firmas
electronicas con su aplicacion mavil para permitir a los empresarios
completar una solicitud de préstamo o financiacion en 15 minutos.
“Las firmas electronicas transformaron la experiencia del cliente,
porque ahora podemos brindarle la ayuda que necesita, en el tiempo
que necesita’, dice Jorge Oliviera, director de IT de entrega de
soluciones de BDC.?¢
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Hipoteca residencial

La industria hipotecaria se vio muy afectada por las érdenes
iniciales de quedarse en casa. En muchas regiones, los compra-
dores de viviendas, topografos, inspectores, agentes de bienes
raices y otros no pudieron visitar las propiedades, teniendo que
posponer las aprobaciones y cierres de hipotecas o introducien-
do innovaciones como recorridos virtuales. Para aquellos que
pudieron continuar, muchos tuvieron que usar firmas manus-
critas. En algunas jurisdicciones, los abogados y los notarios
todavia realizan cierres de hipotecas en persona con sus
clientes. A pesar de los protocolos sobre higienizaciony
distanciamiento social, las reuniones en persona para las firmas
no estan exentas de riesgos.

En un informe de mayo de 2020 titulado "COVID-19: Los
impactos en los mercados hipotecarios residenciales globales",
Deloitte enumera los desafios y recomendaciones claves para
los prestamistas hipotecarios en el entorno actual, que incluyen:

- Los préximos 2-6 meses (segundo semestre de 2020):

"habilitar los procesos necesarios para facilitar el cierre de
hipotecas de forma digital (por ejemplo, tasaciones de
automoviles, firmas electrénicas, controles de
cumplimiento y riesgo o aprobaciones regulatorias)".

Los préximos 6 a 12 meses (hasta 2021 y mas alla):

"adaptacion a las expectativas cambiantes de los clientes
sobre proporcionar un proceso de originacion de hipotecas
digital de extremo a extremo".?®

Si bien la digitalizacion del proceso hipotecario ha sido un tema
candente en la industria durante los Ultimos 10 afos, la
pandemia ha creado una urgencia renovada para impulsar la
innovacion, las regulaciones y una adopcién mas rapida. En un
articulo titulado "Los requisitos de la firma manuscrita pueden
desaparecer después del coronavirus", Bloomberg Law cita a
Margo Tank, socia y copresidenta del drea de servicios
financieros de DLA Piper en EE. UU.,, y explica que los abogados
y los clientes necesitan firmas electrénicas para hacer negocios
en el contexto actual. Tank comentdé que la notarizacion online
ha aumentado radpidamente en importancia desde el brote del
virus en los Estados Unidos. Diecinueve estados promulgaron
medidas de emergencia a corto plazo para facilitar la
notarizacién en remoto.*

Esperamos ver una mayor adopciéon del proceso de hipotecas
digitales, desde las solicitudes hasta los cierres y la notarizacion
en remoto. Por ejemplo, American Banker informé que U.S.
Bank manejé el 80% de las solicitudes de hipotecas online de
marzo a mayo de 2020.

Consejo de seguridad:

Los bancos estan experimentando un aumento de los
fraudes en los préstamos y deben estar mas alerta. Los
estafadores estan intentando explotar activamente la
situacion actual de diversas formas, incluso mediante el
fraude de aplicaciones (es decir, fraude en la originacion
de préstamos). Aqui es donde un delincuente solicita un
préstamo como un nuevo cliente mediante la
presentacion de una nueva solicitud basada en detalles de
identidad fraudulentos, como identidades robadas o
sintéticas. Para ayudar a prevenir este tipo de fraude en
sus canales digitales, la primera linea de defensa es la
seguridad de verificacién de identidad digital, en
particular la verificacion del documento de identidad
expedido por el gobierno o el carné de conducir a través
de la comparacion facial.
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Sin embargo, segun National Mortgage News, solo el 48% de
las instituciones estadounidenses ofrecen una opcion de
hipoteca digital para sus clientes, pero otro 35% esta listo para
lanzar su experiencia digital en los préoximos 12 meses.® En otras
partes del mundo, paises como Australia estan avanzando con
la hipoteca digital. Por ejemplo, en el estado de Victoria, el
Banco de Melbourne brindé a los clientes la oportunidad de
hacer clic para firmar sus documentos de préstamos
hipotecarios online sin la necesidad de una firma manuscrita.*

Siguiendo la recomendacion de Deloitte, “ahora es el momento
de invertir en nueva tecnologia y procesos comerciales que
eliminen la dependencia del contacto fisico en persona para
completar las transacciones” La tecnologia ya existe para
asegurar el proceso en remoto y protegerse contra el fraude de
identidad. Por ejemplo, una nueva categoria de soluciones,
conocida como Automatizacion de acuerdos seguros, combina
firmas electrénicas seguras con tecnologias de verificacion de
identidad digital, como verificacion de documentos de
identidad, biometria facial e inteligencia artificial. En conjunto,
la biometria facial y la verificacion del documento de identidad
pueden ayudar a garantizar gue un usuario en remoto sea la
persona que dice ser. Mientras tanto, las firmas electronicas
facilitan acuerdos legalmente vinculantes entre partes
ubicadas en lugares diferentes.

Seguros de vida

Las ventas de seguros de vida dependen del canal de agentes.
Dejar el papel ha sido durante mucho tiempo una prioridad
estratégica en este segmento, ya que los transportistas y los
bancos buscan reducir costes y modernizar la experiencia del
cliente y el agente, al tiempo que fortalecen el cumplimiento.

Antes de la pandemia, las preferencias de compra de seguros
diferian de un pais a otro. Por ejemplo, los agentes y las
sucursales representaron un gran porcentaje de las ventas de
seguros en paises como Francia, Italiay EE. UU. En Francia
especificamente, la mitad de los consumidores de seguros de
vida solicitaron su pdliza en persona. Esto se contrasta con el
Reino Unido, donde solo el 14% de las ventas se completan de la
misma manera. Todo esto ha cambiado desde la propagacion
del virus.**

La necesidad de digitalizar esta industria dependiente del
papel es aln mayor en la actualidad. Las firmas electrénicas, en
particular, estan recibiendo atencién como un facilitador
inmediato de transacciones digitales. Como explica la analista
de seguros Amy Danise en un articulo reciente de Forbes, “no
deberia ser necesario reunirse cara a cara con un agente de
seguros o firmar un documento en papel. Los agentes pueden
ofrecer asesoramiento por teléfono y videoconferencia.
Deberian poder realizar una firma electrénica para los
documentos y recibir sus pdlizas por correo electrénico "3

Si bien el area de enfoque principal para la tecnologia de firma
electrénica en seguros han sido las nuevas aplicaciones
comerciales, las firmas electrénicas también se utilizan para la
entrega de clausulas de forma electronica, la concesion de
licencias y nombramientos de agentes, la entrega de pdlizas
electrénicas y los cambios de beneficiarios. En EE. UU., una
companfia de seguros de vida y salud ha utilizado firmas
electronicas para reducir los errores y el tiempo de finalizacion
de las solicitudes de seguro de vida temporal, universal y de
vida entera, asi como de seguro por discapacidad, suplementos
de Medicare y seguros de renta. La compania ha visto mejoras
del 15 al 20% en los tiempos de ciclo, segun la complejidad del
caso.*

LA NUEVA NORMALIDAD DE LA BANCA Y LOS SEGUROS EN REMOTO

En toda Europa, las primas de bancaseguros para pélizas de
vida crecieron a un ritmo mas rapido que otros canales entre
los afios 2012-2019, pero los cierres y bloqueos “contribuyeron a
una caida de entre un 20% y un 50%", seguln una encuesta de
Finalta, una empresa de Mckinsey. Como muchas otras
industrias, los clientes de bancaseguros pasaron de la sucursal
a los canales digitales y una encuesta de McKinsey en mayo de
2020 indica que el aumento en la adopcidn digital no es
temporal. Hasta el 14% de los encuestados europeos
respondieron que utilizaran mas canales digitales incluso
después de que cese el distanciamiento y los bloqueos
relacionados con la pandemia.”®

Cuando se trata de firmas electronicas, las empresas estan
adoptando diferentes enfoques para la digitalizacion. Por
ejemplo, P&V Insurance en Bélgica lanzd una iniciativa en 2016
para revisar su stack tecnolégico, eliminar gradualmente los
sistemas heredados e introducir mejoras que van desde la
automatizacion de procesos comerciales hasta formularios
electrénicos y repositorios de documentos digitales.

El despliegue de firmas electronicas demostrd ser una pieza
importante de esta iniciativa, comenzando en el canal de
seguros de vida.*’ Si aun no estd en marcha, los operadores de
vida deberan abordar en profundidad la transformacion digital.
Mientras tanto, los pequefos pasos pueden marcar una gran
diferencia para ayudar a los clientes en este momento.

Consejo de seguridad:

Un informe de Aite Group titulado “Fraude en los seguros
de vida: la tecnologia es el escudo” explica que, “la industria
de los seguros, y especificamente los de vida y anualidades,
no es inmune a los ataques de los estafadores digitales. De
manera similar a los problemas que rodean el movimiento
hacia canales de venta directa al consumidor y de emisién
simplificada, los canales digitales permiten a los estafado-
res cometer fraudes en las aplicaciones debido a |a falta de
interaccion cara a caray la libertad de completar los
formularios sin verificacion de antecedentes y salud".*®

El mismo informe también subraya el riesgo de fraude de
adquisicion de cuentas. “Ademas del fraude de aplicacio-
nes, los canales digitales brindan herramientas de autoser-
vicio para agentes y asegurados, lo que abre oportunidades
para que los piratas informaticos obtengan acceso a
cuentas de vida y anualidades. Con la informacién limitada
necesaria para acceder a las cuentas online, los piratas
informaticos tienen la capacidad de realizar cambios en las
cuentas, realizar préstamos sobre valores en efectivo, retirar
dinero de las pdlizas y mucho mas".*®

Para abordar las preocupaciones de seguridad relacionadas
con el fraude de aplicaciones, recomendamos la biometria
facial y la verificacion del documento de identidad digital
cuando los agentes o corredores de seguros no pueden
tener una reunion fisica con un cliente en remoto. Ademas,
recomendamos considerar un sistema de deteccién y
prevencion de fraudes que aproveche la inteligencia
artificial y el analisis de riesgos para combatir el fraude en
los canales digitales.
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La tecnologia de firma electrénica se puede implementar
inmediatamente en los agentes como una solucién
independiente y luego integrarse con un portal de agentes,
una aplicacién electrénica o un sistema de la empresa. Sin
embargo, en una compafiia de seguros o un banco hay
cientos, si no miles, de procesos que requieren firma. Para
abordar la necesidad empresarial, un modelo de servicios
compartidos centralizados para firmas electronicas permite
gue una organizacion reaccione mas rapidamente a los
cambios, ya sea una pandemia, un cambio regulatorio
importante o incluso picos estacionales en los volUmenes de
transacciones. Por ejemplo, en los primeros meses de la
pandemia, Industrial Alliance, uno de los grupos de seguros y
gestion patrimonial mas grandes de Canada, incorporo cerca
de 10 lineas de negocio a su servicio compartido de firma
electrénica en 6 semanas. Tener un modelo de servicios
compartidos en toda la empresa permitio a esta compania de
seguros reaccionar mas rapidamente y mantener la
continuidad de negocio mas facilmente.

Financial
Group

Volumen de Transacciones
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Fuente: Webinar con RBC e Industrial Alliance titulado
“Inicie la transformacion con una firma electronica”

Gestion patrimonial

En la gestion patrimonial y la banca privada, la experiencia del
cliente es primordial, especialmente en un clima econdmico
incierto. Durante el primer semestre de 2020, la rapida
adopcion de herramientas digitales permitio a los asesores
financieros seguir interactuando con sus clientes y brindar un

Consejo de seguridad:

Si bien el trabajo desde casa ha ido en aumento durante algun
tiempo, la COVID-19 empujod a los asesores patrimoniales y
gerentes de relaciones con clientes mas rapidamente a esta
nueva forma de trabajar. Ahora necesitan poder acceder a
servicios controlados a través de firewalls y otras politicas
internas de seguridad de IT. Muchos no planeaban trabajar desde
casa, por lo que es posible que necesiten un segundo conjunto
de claves de autenticacion para acceder a las plataformas con las
gue trabajan. Por ejemplo, pueden usar autenticadores de
hardware cuando estan en la oficina, pero ;qué sucede si lo
olvidan en la oficina? Esto puede exponer a la organizacion. Los
administradores de IT pueden verse tentados a reducir los
controles de seguridad para permitir que los usuarios accedan a
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servicio personalizado desde el hogar al tiempo que reducian
el riesgo de exposicién al virus.

Sin embargo, mientras empresas de todos los tamanos
tomaban medidas para digitalizar sus procesos en papel a
través de firmas electrénicas y otros servicios en la nube, la
COVID-19 expuso brechas y obligé a la industria a acelerar su
transformacion digital. Segun Deloitte, “los proximos meses
suponen una oportunidad Unica para que las empresas de
gestion patrimonial que se quedan atras en la adopcion digital
obtengan ganancias a corto plazo que permitan a los asesores
atender mejor a sus clientes en medio de una crisis, mientras
construyen los modelos de participacion del cliente y las
formas de trabajar que necesitaran en el futuro"* En la nueva
normalidad de las empresas de gestion patrimonial, una
mentalidad centrada en lo digital es fundamental. Segun una
encuesta de Aite Group a empresas de gestion de patrimonio
en América del Norte, Europa y Asia, mas de la mitad de los
encuestados vieron un aumento significativo en los clientes
gue solicitaban interacciones digitales.*

Ahora que los comportamientos de los clientes han cambiado,
las empresas de gestidon patrimonial necesitan optimizar sus
NuUevos procesos remotos y crear una experiencia de cliente
cémoda e intuitiva. Las firmas electrénicas y la verificacion de
identidad digital son dos tecnologias que pueden tener un
impacto significativo en la adquisiciéon y retenciéon de clientes.

Por ejemplo, reemplazar los formularios en papel y las firmas
con sus equivalentes digitales puede ayudar a los
administradores de patrimonio, los banqueros privados, los
corredores/agentes y los call centers a cumplir con las
expectativas de servicio de los clientes nuevos y existentes. Las
firmas electrénicas se pueden utilizar para digitalizar procesos
que requieren aprobaciones o autorizaciones de firmas, como
transferencias de activos, transferencias de IRA y 401k, cambios
de beneficiarios, exenciones de consentimiento y formularios
de mantenimiento de cuentas.

Los reguladores de todo el mundo han promulgado medidas de
emergencia en apoyo a las firmas electrdnicas, lo que abre la
puerta a la aceptacion permanente después de la crisis. Por
ejemplo, FStech informd que en el Reino Unido, "la Autoridad de
Conducta Financiera ha anunciado que las empresas de gestion
de fondos ahora pueden usar firmas electrénicas para aprobar
documentos en medio de la pandemia de la COVID-19"? De
manera similar, en Canad3, los distribuidores de fondos mutuos
recibieron apoyo regulatorio y se habilitaron las firmas
electrénicas. En junio de 2020, un importante periédico
canadiense informd que un gobierno provincial habia cambiado
las reglas para las firmas electrénicas.

los mismos datos a los que suelen acceder (por ejemplo,
permitirles utilizar un nombre de usuario y una contrasefa
estaticos mientras trabajan de forma remota).

Los bancosy las empresas de gestion patrimonial
necesitan planes de acceso de seguridad de respaldo.
Todos los asesores patrimoniales deben tener formas
seguras de autenticacion secundarias. Si un empleado
estaba usando un autenticador de hardware en la oficina
y solo tiene un teléfono movil cuando esta en casa,
considere implementar un proceso seguro de activacion
de emergencia para permitirle usar su teléfono movil
como un token de autenticacién de dos factores.
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"Cuando los asesores tienen que enviar por correo a los
clientes una solicitud en papel para firmar y luego hacer que
los clientes se la devuelvan porque necesitan el original, eso
solo ralentiza el negocio", dijo Matthew Latimer, director
ejecutivo de la Federacion de Distribuidores de Fondos
Mutuos de Canada. "La crisis de la COVID-19 convirtié un
inconveniente en un problema grave para los asesores que
buscan abrir nuevas cuentas de clientes, ya que cualquier
cosa que ralentizara el proceso de onboarding de clientes
empeord una situacion ya dificil"*”

Los desafios en la apertura y el onboarding de cuentas
digitales han afectado al sector de la gestion patrimonial
tanto o mas que a otras areas de los servicios financieros. En
una encuesta de Arizent de julio de 2020% a 450 ejecutivos de
servicios financieros, gestion de patrimonio y servicios
profesionales, el 68% de los encuestados indicé que la
COVID-19 habia afectado a su capacidad para adquirir
clientes. Y mas del 80% de los ejecutivos de gestion
patrimonial percibieron desafios de moderados a
significativos en la adquisicion de clientes.

Este es un problema para las empresas a nivel mundial. Entre
las principales estrategias para afrontar con éxito la pandemia
se encuentra la capacidad de facilitar el onboarding digital
desde ubicaciones remotas.*? Al igual que con las firmas
electrdénicas, hemos visto medidas regulatorias que permiten
al menos temporalmente la verificacion de identidad digital
como parte del proceso de apertura de una nueva cuenta.
Por ejemplo, la Autoridad de Conducta Financiera del Reino
Unido dijo que estaba "preparada para relajar las reglas sobre
las empresas de servicios financieros que aceptan selfies con
teléfonos de clientes para verificar su identidad, como una de
varias medidas para aliviar la carga durante el bloqueo del
coronavirus".?

Vemos que la verificacion de identidad digital se convierte en
la nueva normalidad en el futuro. Las empresas que se
mueven rapidamente se posicionaran para ganar e
incorporar clientes mas remotos. Como explica McKinsey &
Company, "mostrar sélidas capacidades digitales con marcos
de riesgo sélidos puede ayudar a atraer nuevos clientes que
no estén satisfechos con sus actuales ofertas, tradicionales o
no digitales, de gestion patrimonial".**

Banca corporativa y gestion de tesoreria

Mas alla de los préstamos comerciales, los departamentos de
gestion de tesoreria y banca corporativa proporcionan una
amplia gama de servicios de gestion de efectivo a las empresas.
Esta funcion se basa en equipos de venta dedicados en
exclusiva, gerentes de relaciones y banqueros comerciales.

Si bien los procesos bancarios comerciales pueden ser
complejos, la velocidad y la conveniencia marcaran la diferencia
para las empresas en la nueva normalidad. La firma electrénica
es una de las tecnologias que pueden tener un impacto
inmediato. Esto se alinea con las recomendaciones de Forrester
Research, cuyos analistas han mencionado las firmas digitales
entre las iniciativas que la industria bancaria debe priorizar en
este momento: "algunos bancos ofrecen esto a los clientes
minoristas: es hora de expandirse a la banca empresarial y
corporativa y al arrendamiento".*

En banca corporativa, no hay dos clientes iguales. Como
resultado, la mayoria de los procesos involucran acuerdos y
contratos ad hocy personalizados. Muchos de estos requieren
autorizaciones y aprobaciones de firma para procesos tales
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Consejo de seguridad:

Los asesores de tesoreria y los representantes de ventas tienen
la oportunidad de crear conciencia entre sus clientes sobre el
riesgo de comprometer el correo electrénico comercial y las

estafas de phishing disfrazadas de instrucciones COVID-19.

Segun la firma de analistas Aite Group en un informe titulado
“COVID-19: desafios y oportunidades en servicios financieros”,

“los empleados agotados, trabajadores y con buenas
intenciones seran mas susceptibles ante solicitudes

fraudulentas de transferencias de dinero. Por lo general, estas

toman la forma de una suplantacion de un CEO que solicita
una transferencia bancaria a otra cuenta bancaria. Con

empresas enteras trabajando desde casa, este tipo de fraude

sera mas facil de llevar a cabo y mas prevalente”.*®

como nuevos acuerdos de servicio, autorizaciones ACH,
acuerdos de transferencia bancaria y solicitudes de tarjetas
corporativas. Los representantes bancarios pueden comenzar a
operar en minutos con una aplicacion de firma electréonica web
o movil para garantizar que los acuerdos se puedan promulgar
el mismo dia en que se solicitan.

Por ejemplo, Signature Bank aprovechd una aplicacion web de
firma electrénica para agilizar su proceso de onboarding. En una
entrevista de American Banker, Anne C. Doligale, vicepresidente
sénior y profesional de tesoreria certificada en Signature Bank,
explica la ineficacia del proceso en papel antes de la firma
electrénica: “estabamos imprimiendo una enorme cantidad de
papel y enviandolo por FedEx a diferentes ubicaciones. Algunos
de nuestros clientes tienen operaciones descentralizadas, por lo
que lo estaban firmando en un lugar y enviandolo a la siguiente
persona para que lo firmara, luego volvia a nosotros y
necesitabamos llevarlo a tres departamentos diferentes,
estabamos fotocopiado o escaneado y enviando faxes".*

Con la firma electrénica, "todo el proceso puede llevar 10
minutos".

La digitalizacion en la nueva normalidad ayudara a aumentar la
lealtad y retencion de los clientes en el futuro. En entrevistas de
investigacion con ejecutivos del Tesoro de EE. UU.,, el proveedor
de servicios bancarios Deluxe Corporation descubrid que “los
cambios demograficos significan que un grupo mas joven de
directores financieros y tesoreros corporativos exige
experiencias digitales intuitivas y soluciones tecnoldgicas
integradas. Esperan servicios como la captura en remoto de
depodsitos, cuentas por cobrar integradas, aplicaciones moviles y
onboarding sin papel”.#” Para cumplir con estas nuevas
expectativas, considere la posibilidad de introducir capacidades
moviles como aplicaciones maviles, autenticacion movil y
proteccion de aplicaciones moviles. Estos representan areas con
oportunidades a corto plazo con las que los bancos pueden
obtener ganancias en la modernizacion de la experiencia del
cliente corporativo.

Financiacion y leasing de automoaviles

La industria automovilistica tuvo mucho con lo que luchar en la
primera mitad de 2020, como una mayor competencia, el
cambio a vehiculos de cero emisiones, margenes reducidos, la
pandemia, ventas reducidas y la posibilidad de cierre. Se prevé
que la recuperacion de la industria automovilistica dafiada
llevara un tiempo considerable y tendra efectos en la economia
en general en muchas regiones.
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Las presiones de la pandemia también afectaran a las
instituciones financieras y prestamistas involucrados en la
financiacion y arrendamiento de automoviles y equipos. En
agosto de 2020, Asset Finance International informé que la
industria de financiacion de automaviles del Reino Unido
estaba en "caida libre" en el primer semestre de 2020, con
nuevos negocios cayendo un 41% en junio de 2020 en
comparaciéon con el mismo mes de 2019.4¢ En abril de 2020,
American Banker informé que la pandemia de la COVID-19
habia sacudido a toda la industria automovilistica de EE. UU.,
"con los fabricantes de coches reduciendo la produccion,
ciertos estados suspendiendo las reposiciones, muchos
concesionarios cerrados y los prestamistas ofreciendo una
flexibilidad en el pago nunca antes vista".4®

En este contexto de agitacion y pérdidas por incumplimiento
de los préstamos, los prestamistas y las instituciones
financieras estan buscando formas de aprovechar la
tecnologia para reducir los costes y mejorar los margenes
operativos, con firmas electrénicas y métodos de verificacion
de identidad digital. Esto puede incluir la verificacion
automatica de documentos (el prestatario escanea su
pasaporte o carné de conducir y saca fotografias de su rostro
para verificar su identidad) reemplazando las verificaciones de
identificacion manualesy las firmas manuscritas. Las
tecnologias ayudan a minimizar el contacto durante los
procesos de venta y al mismo tiempo reducen los costosos

pasos manuales por parte de los intermediarios y prestamistas.

Como ejemplo, un proveedor de financiaciéon de automoviles
en Espafa introdujo recientemente un nuevo proceso de
verificacion de identidad digital y firma de acuerdos en toda
su red de concesionarios. El proceso utiliza la verificacion
automatizada de documentos con comparacion facial para
digitalizar completamente los controles de identificacion. Los
clientes pueden usar su carné de identidad o pasaporte para
verificar su identidad usando su teléfono inteligente como
parte de un proceso sin contacto entre el cliente y el
distribuidor.

El area de financiacion de coches de un importante fabricante
de coches en Francia esta haciendo lo mismo, al tiempo que
planea extender el proceso de financiacion de automoviles
también a solicitantes en remoto. Para las ventas en remoto,
se utilizara tecnologia de comparacion facial para verificar que
un selfie del cliente coincida con la imagen de su documento

de identificacion(por ejemplo, carné de identidad o pasaporte).

La tecnologia se utiliza para confirmar que el cliente en
remoto es la persona que dice ser, no un defraudador que
intenta hacerse pasar por el propietario del documento de
identidad.

Tecnologias que las empresas de financiacion de activos y
automoviles deberian aprovechar en la nueva normalidad:

- Verificacion automatizada de documentos: esta tecnologia
esta tecnologia puede verificar digitalmente documentos
de identidad como el pasaporte, el carné de conducir o el
DNI. La tecnologia utiliza el teléfono inteligente del cliente
para capturar una imagen de un documento de identidad,
gue luego se analiza para determinar su autenticidad. Esto
puede tener lugar en un concesionario con el cliente o de
forma online con un cliente en remoto.

- Comparacion facial con deteccién de vida: esta tecnologia
compara un selfie de un cliente con la imagen de su
pasaporte o carné de identidad. Esto se puede usar para
confirmar que un cliente es quien dice ser (y que no se esta
utilizando una identificacion robada o fraudulenta) cuando un
cliente solicita financiacion de forma remota.

LA NUEVA NORMALIDAD DE LA BANCA Y LOS SEGUROS EN REMOTO

Consejo de seguridad:

El fraude de aplicaciones, el fraude que tiene lugar en el
momento de la solicitud de una nueva relacién financiera con
un banco o prestamista, y otros delitos de robo de identidad,
contindan siendo un desafio para las instituciones financieras.

Julie Conroy, directora de investigacion de Aite Group, advierte
que “el fraude de identidad esta aumentando en paises de
todo el mundo, impulsado por montones de datos personales
comprometidos en violaciones de datos. Mas de 14,7 mil
millones de registros de datos se han visto comprometidos
desde 2013, muchos de los cuales incluian PII"*°

Los prestamistas de financiacion de automoviles deben
asegurarse de mitigar el fraude de identidad en primera
personay el uso de identidades robadas o sintéticas, sin
rechazar a los clientes cualificados. Los prestamistas pueden
utilizar la verificacion automatizada de documentos de
identidad y la tecnologia de comparacion facial para validar la
identidad de un solicitante desconocido en remotoy en
tiempo real, y detectar intentos de fraude de identidad, ya se
realice la transaccion de forma online o en un dispositivo movil.

- Firma electroénica: se puede utilizar una firma electrénica
(por ejemplo, hacer clic para firmar o firmar con un lapiz)
para capturar la intencion del firmante de estar sujeto a los
términos y condiciones de un contrato. Las instituciones
financieras deben asegurarse de que su software de firma
electronica esté diseflado para capturar firmas legalmente
exigibles online y cumpla con los requisitos de las
regulaciones locales, como la Ley ESIGN de EE. UU.y el
Reglamento de Servicios de Confianza e Identificacion
Electrénica de la Unidn Europea (elDAS), o Leyes de
Transacciones Electrénicas en la Commonwealth, los
Estadosy Territorios de Australia, por ejemplo.

Procesos de empleados

Las instituciones financieras, las empresas, las aseguradoras y
muchas otras organizaciones tuvieron la tarea de encontrar
una manera de mantener las operaciones comerciales
durante la pandemia. Muchas oficinas pasaron a trabajar a
distancia en poco tiempo. Las salas de juntas se
intercambiaron por reuniones de Zoom y los equipos en
persona se volvieron completamente digitales.

Segun Aite Group, “el cambio repentino y dramatico hacia
una fuerza laboral mayoritariamente en remoto promete
cambiar la forma en que se hacen los negocios después de
que termine la crisis. [...] las empresas estan descubriendo de
primera mano que no solo es factible que las operaciones
funcionen en un entorno remoto y distribuido, sino que
también existen beneficios en términos de aumento de la
productividad, mejora de la moral y reduccion de los gastos
generales"”

Haciéndose eco de esto, una encuesta de Arizent de junio de
2020 sobre ejecutivos de servicios financieros, gestion
patrimonial y servicios profesionales descubrié que es
probable que el 73% de todos los empleadores permitan que
suUs equipos trabajen desde casa por un tiempo indefinido si
su puesto se lo permite.’
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Con el riesgo de una segunda ola de infecciones por COVID-19
aun presente, la principal prioridad para las instituciones
financieras sigue siendo mantener las operaciones de una
manera segura para los empleados. Una de las formas mas
sencillas para que las instituciones financieras protejan tanto a
los empleados que regresan a la oficina como a los que
contindan trabajando desde casa es eliminando la necesidad
de manipular el papel manualmente. Hay muchos procesos de
back office en todas las lineas de negocio, incluidos los de
fraude y disputas, legales, de cumplimiento, de riesgo y otros,
que requieren papel. Al igual que el efectivo, los documentos
en papel contienen bacterias y virus. Teniendo en cuenta todos
los formularios y documentos impresos Unicamente para la
firma, los bancos estan actuando de manera decisiva para
digitalizar el papeleo que procesan sus empleados mediante la
introduccion de firmas electrénicas.

Consejo de seguridad:

Para protegerse contra ciberataques dirigidos a empleados en
remoto, reconendamos |o siguiente:

- Educar a los empleados sobre como detectar y responder
a intentos de phishing e ingenieria social

- Desarrollar un plan de acceso de seguridad de respaldo
para todo el personal y estar preparado para proporcionar
formas secundarias de autenticacién

- Reemplace la autenticacion por SMS con tecnologias fuera
de banda como notificaciones push, tecnologia de
autorizacion de transacciones Cronto® o una aplicacion de
autenticacion maovil para ayudar a prevenir el phishing

- Asegurese de que los trabajadores que manejan datos
confidenciales o que tienen conversaciones con el cliente
hayan desactivado los dispositivos de IoT en el espacio de
su oficina en casa

LA NUEVA NORMALIDAD DE LA BANCA Y LOS SEGUROS EN REMOTO
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Determine su preparacion para la firma electréonica

La caracteristica comun entre los procesos que mas necesitan digitalizacion
es la necesidad de firmas electrénicas seguras, faciles de usar y aplicables.
Las firmas electronicas pueden ayudar a las organizaciones a mantener la
continuidad de negocio en estas circunstancias excepcionales. El mayor
desafio es saber por donde empezar. Las instituciones financieras tienen
multiples opciones de implementacion, y comprender los principales
requisitos técnicos para implementar firmas electrénicas en su
organizacioén es crucial para trazar su camino a seguir.

Dos opciones de implementaciéon de firma electrénica:
iniciada por el usuario e integrada

Para comenzar, determine como aprovechara su organizacion las firmas electrénicas.
En términos generales, el software de firma electrénica se consume de dos formas
distintas: iniciado por el usuario o integrado.

Iniciado por el usuario: los usuarios pueden enviar y firmar documentos a
través de un portal web, una aplicacidn maévil o un tercero. Esta opcidn
suele ser ideal para procesos de firma electrénica de menor volumen
iniciados por el usuario (es decir, contratos de venta, formularios de
recursos humanos, informes de gastos, érdenes de compra, etc.).

Integrado: si estd buscando automatizar completamente el proceso de
firma electroénica con su aplicacion web, aplicaciones comerciales, sistemas
centrales y aplicaciones moviles, el enfoque integrado se ajustara a sus
necesidades. En un caso de uso integrado, los empleados no tienen que
trabajar manualmente para preparar un documento para su firma
electronica; los documentos se generan por el sistema y estan
completamente automatizados. Esta opcion es ideal para procesos de
firma electronica iniciados por el sistema de mayor volumen (es decir,
solicitudes de préstamos, apertura de cuentas, solicitudes de seguros, etc.).

Ambas opciones brindan eficiencia operativa, mejoran la experiencia del
cliente y reducen los errores de documentos, pero las dos opciones también
ofrecen sus propias ventajas. Por ejemplo, un proceso iniciado por el usuario es
mucho mas rapido de implementar. El cronograma de puesta en marcha
puede ser tan breve como un solo dia.

Alternativamente, la opcién integrada elimina cualquier necesidad de trabajo
manual en la preparacion de documentos para su firma. Por ejemplo, un
proceso de integracion de firma electronica es beneficioso para una
institucion financiera que desea permitir que los clientes potenciales
completen las solicitudes de cuenta a través de su aplicaciéon movil o sitio web
bancario. De manera similar, un proveedor de seguros que necesita enviar
formularios precargados a sus clientes también se beneficiaria de un proceso
integrado. La opcidon integrada beneficiara a las organizaciones que procesan
miles de formularios que requieren firmas electrénicas; se logrardn ahorros de
costos significativos al eliminar virtualmente los pasos manuales necesarios
para procesar un documento en papel.

Sin embargo, cada organizacioén tiene necesidades diferentes y las diferentes
opciones de implementacion beneficiaran a las organizaciones de manera
diferente. Si no esta seguro en este momento, recuerde que puede pasar de
un proceso iniciado por el usuario a un proceso integrado mas adelante.

Lista de verificacion de preparacioén para la firma electrénica

A medida que su organizacién evalla estos dos enfoques, hay varios criterios a
considerar. Esta lista de verificacion de preparacion para la firma electrénica le
ayudara a evaluar cada opcién de implementacion de firma electrénica,
incluidos los requisitos técnicos asociados. Con esta guia, podra tomar una
decision bien informada sobre cémo empezar a usar firmas electrénicas.
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LISTA DE VERIFICACION DE PREPARACION
PARA LA FIRMA ELECTRONICA

CRITERIOS

Iniciado por el usuario

Integrado

Definicion

Para procesos iniciados por el usuario:

Los usuarios envian documentos para
su firma electronica mediante una
aplicacion web o mavil lista para usar.

IDEAL PARA

Para procesos generados por el sistema

Las organizaciones integran capacidades

de firma electrdnica en sus aplicaciones
web y sistemas centrales.

Procesos de negocios

B2E (empresa a empleado)

B2B (empresa a empresa)

- Acuerdos B2C puntuales

B2C (empresa a consumidor)

Complejidad del
flujo de trabajo

Flujos de trabajo sencillos

Flujos de trabajo de simples a complejos

Documentos
de muestra

Cualguier proceso interno que requiera
la firma de los empleados (por ejemplo,
contratos, documentos de recursos
humanos, informes de gastos, etc.).

Cambios en cuentas bancarias
existentes (por ejemplo, agregar un

coényuge, hacer un cambio de direccion).

Formularios de gestion patrimonial
(por ejemplo, reinversiones de 401k,
transferencias de activos, cambios de
beneficiarios, etc.).

+ Acuerdos de servicio de banca

comercial, autorizaciones ACH, acuerdos
de transferencia bancaria y otros mas.

- Acuerdos de licencia de agente de

seguros, cambios de beneficiarios de
seguros de vida, etc..

Aperturas de cuenta

Solicitudes de préstamos

Entrega de clausulas o condicionados
Solicitudes de hipotecas

Aplicaciones de seguros

Volumen de
transacciones

- Volumen de transacciones bajo

De medianos a grandes volumenes
de transacciones

LA NUEVA NORMALIDAD DE LA BANCA Y LOS SEGUROS EN REMOTO
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COMPARACION DE IMPLEMENTACION

Linea de tiempo
de integracion

Empiece a trabajar de inmediato: no se
requieren esfuerzos de IT ni de
desarrollo; hay funciones disponibles
para agilizar la preparaciéon de
documentos, sin embargo, el proceso

es en gran parte de naturaleza manual.

Ponerse en marcha en dias o semanas
-API/SDK totalmente compatibles que
facilitan el desarrollo; el cronograma
depende del alcance de los requisitos de
integracion-.

Cronologia de
puesta en marcha

Cronograma corto para la puesta en
marcha (de 1a 3 dias) para un nidmero
de usuarios bajo o medio.

Cronograma extendido para la puesta
en funcionamiento para un gran
ndmero de usuarios (es decir, requiere
capacitacion del usuario).

Plazo mas largo para la puesta en
funcionamiento (6 a 9 semanas).

Depende del alcance del proyecto y los
requisitos de implementacion.

Cronologia independiente del volumen
de transacciones.

Ul, dashboardy flujos de trabajo listos
para usar sin necesidad de IT o
esfuerzo de desarrollo.

Las funciones listas para usar, que
incluyen plantillas y campos de
formulario, ayudan a agilizar la
preparacion y administracion de
transacciones.

Una experiencia de remitente y
firmante totalmente personalizable
para lograr las tasas de adopcion mas
altas posibles.

Se requiere poca o ninguna
capacitacion del usuario para el
personal de primera linea.

La personalizaciéon avanzada del flujo

usuarios designados

Beneficios de trabajo permite una integracién
Aplicaciones moviles disponibles para mas estrecha y la capacidad de activar
enviar y firmar documentos sobre la eventos especificos para sus procesos
marcha. comerciales Unicos.

Capacidades de envio masivo Mayor ROl porque las apllcaqones

disponibles para grandes volimenes B2C conectan con el consumidor, son

de destinatarios. voluminosas por naturaleza y pueden
afectar directamente a los resultados

Acceso a conectores predisefiados de la organizacion.

que permiten Ig’ c;eamonl de Las capacidades multicanal le

‘ér.ansacmones de ng electronica permiten abrir nuevos canales de

:rec]tcamente enltro zvarlas ventas y mejorar la participacion del

plataformas populares de terceros. cliente.
Facil de integrar con los sistemas
upstream (es decir, generacién de
documentos) y downstream (es decir,
archivo y almacenamiento) de su
organizaciéon para permitir un proceso
directo.
El uso de firmas electrénicas es facil
de escalar en toda la empresa, tanto a
nivel local como en el extranjero.
API REST y SDK simples y potentes
para agregar capacidades de firma
electrénica a su sitio web, aplicacion
movil y sistemas centrales.

Precios basados en el usuario Precios basados en transacciones

o
Precios Precios basados en el niimero de Menor coste total de propiedad basado

en altos volUmenes de transacciones
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IMPLEMENTACION

Para implementar OneSpan Sign el Integre firmas electrénicas en un
Propésito / meta mismo dia o en 2-3 dias. portal, aplicacion maévil o sistema
central.
Aprovisionamiento: para completar El primer paso es trazar su flujo de
este paso, recopile los nombresy trabajo de firma tal como existe hoy
correos electréonicos de sus usuarios en papel. Esto le ayudara a visualizar
(empleados y/o agentes). Su oportunidades para optimizar el
Paso 1 representante dentro de OneSpan proceso y qué cambiara a medida que
necesitara esta informacion para crear automatiza (por ejemplo, dénde se
su cuenta. cruzan los diferentes sistemas en el
proceso).
White labeling: personalice la interfaz A partir de ahi, su equipo de desarrollo
de OneSpan Sign con su marca para puede crear una cuenta Free
gue sus usuarios confien en la Developer Sandbox para permitirle
experiencia. Para comenzar a realizar el trabajo de integracion por
funcionar rapidamente, puede optar su cuenta, utilizando la guia de la
por hacer una personalizacién minima comunidad y el portal de
Paso 2 (por ejemplo, simplemente aplique su documentacion, o trabajar con
logotipo a la interfaz de usuario). nuestro equipo de Servicios
Puede completar el white labeling Profesionales para completar el
mas tarde (por ejemplo, su equipo de proyecto.
IT puede configurar su SMTP para que
pueda enviar comunicaciones
utilizando su dominio corporativo).
Controle el acceso a la solucién
OneSpan Sign configurando el inicio
Paso 3 de sesi{)r} dnico con SAML 2.0. Esto
requerira de su equipo de IT.
Automatizacién de la recuperacion de
paquetes: los documentos firmados
electrénicamente y sus registros de
auditoria asociados deben
descargarse del sistema de OneSpan
Paso 4 Signy archivarse en el sistema de
almacenamiento de su organizacion.
En lugar de hacerlo manualmente, su
equipo de desarrollo puede
automatizar este proceso.
Preparese para una integracion
eventual, si corresponde. Esta podria
Paso 5 ser una integracion con un agente o
portal de clientes, una aplicacion
movil o un sistema de la empresa.

LA NUEVA NORMALIDAD DE LA BANCA Y LOS SEGUROS EN REMOTO
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Recursos para comenzar

OneSpan ofrece numerosos recursos para ayudarle a
empezar con las firmas electrénicas y la tecnologia de
verificacion de identificacion en remoto. Explore los recursos
gue hay a continuacion para obtener mas informacién sobre
OneSpan Sign y OneSpan Secure Agreement Automation.

Recursos de firma electrénica

- Portal de la Comunidad de OneSpan: Unase a nuestro portal
de la comunidad para obtener documentacidon completa,
compartir coédigo, foros de desarrolladores y todo lo que
necesita para aprovechar al maximo OneSpan Sign.

- Introduccién a OneSpan Sign

- SDK de OneSpan Sign

- Configuracion de SAML en su cuenta de OneSpan Sign

- Video tutoriales de OneSpan Sign

- Centro de soporte de OneSpan Sign: acceda a nuestra
coleccion de videos, con instrucciones paso a paso y preguntas
frecuentes para ayudarle a aprovechar al maximo OneSpan
Sign en nuestro Centro de Soporte. El Centro de Soporte es
una excelente manera de aprender y adoptar nuevas
funciones de OneSpan Sign a medida que se van presentando.

- Capacitacién Semanal en Vivo: el Equipo de Exito del Cliente
en OneSpan ofrece capacitacion en vivo para los clientes de
OneSpan y sus equipos de desarrollo para cubrir problemas
comunes al implementar OneSpan Sign. Ademas, nuestro
equipo esta disponible para una sesién de entrenamiento
individual organizada con su equipo.

- Blogs de Desarrolladores de OneSpan: cada semana, OneSpan
publica un articulo de blog escrito especialmente para
desarrolladores para explicar las nuevas funciones,
proporcionar orientacién de implementacién y otra
informacién técnica.

Conclusiéon

- Conectores: OneSpan admite conectores de firma electrénica

predisefados para muchas de las aplicaciones comerciales
gue las organizaciones utilizan a diario, incluidas Pega,
Guidewire, Laserfische, Finastra y otras mas.

Recursos de verificacion de identificacion remota

- Blog de OneSpan: entre otros temas de seguridad y

prevencion de fraude, OneSpan publica regularmente sobre
verificacion de identidad y automatizacién de acuerdos
seguros. Desde noticias de la industria hasta las mejores
practicas y reflexiones sobre liderazgo, el blog de OneSpan es
un recurso excelente para obtener mas informacién sobre la
verificacion de identidad en remoto.

- OneSpan Resource Center: el OneSpan Resource Center
incluye numerosos informes técnicos, estudios de caso, hojas
de datos, informes de analistas y otro contenido valioso para
aumentar su comprension de las soluciones de verificacion de
identidad. Estos son solo algunos recursos para empezar.

- White Paper: Apertura de cuenta digital: cdmo los bancos

pueden transformar y proteger el customer journey

- Informe del grupo Aite: Apertura de cuenta: ejecutela
como si fuera suya

- Webinar: El papel de la identidad digital en la apertura e
incorporacion de cuentas

- Estudio de caso de MotoNovo Finance: Fomento del
crecimiento con automatizacién de acuerdos

- Video de demostracién: Apertura de cuenta digital
OneSpan

Lo digital y lo movil son indispensables para el futuro de la banca post-pandemia. Los

clientes se han adaptado rdpidamente a las transacciones e interacciones en remoto y
esperamos que el cambio sea permanente. Continuar en el camino hacia la innovacion
digital ayudara a generar satisfaccion, lealtad y retencién del cliente. También pondra a
las organizaciones en una mejor posicion para minimizar el impacto operativo en el
futuro a medida que surjan otros desafios.

Paralelamente, sigue siendo crucial protegerse contra el fraude al mismo tiempo que
dotar a los empleados, asesores, agentes y representantes del call center de
capacidades digitales. Una mayor vigilancia por parte de los equipos de seguridad y
fraude serd clave durante la crisis.

La calidad de la experiencia online y moévil de una institucion financiera es esencial para
diferenciarse en el mercado y captar nuevas generaciones de clientes expertos en
tecnologia. Para que eso suceda, todo debe unirse: las tecnologias que permiten una
experiencia maovil de extremo a extremo, seguridad digital y optimizacién de procesos.

Para obtener mas informaciéon, contactenos o visite nuestro sitio web en OneSpan.com
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